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 Carrier:
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Wie funktioniert das Internet 
und wie wird es abgehört?

Internet-
Provider

DE-CIX,
Frankfurt

W-LAN Router
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Seekabel

→ Daten bisher meist unverschlüsselt!
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W-LAN Router
+ Modem

GB

Seekabel

USA DC 1 DC 2

Google Cloud
http://google.com

WLAN abhören,
Trojaner etc.
BND, BKA ...

Level3, USA: NSA, 
Colt, GB: GCHQ

Abhörschnittstellen:
BKA, BND, VfS

BND (2008): 
40-100 Gbit/s

GCHQ NSA

Google Glasfaser
GCHQ + NSA

→ Jede Übertragung wird abgehört!
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Wie funktioniert das Internet 
und wie wird es abgehört?

→ http://apps.opendatacity.de/prism/de
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Was ist Verschlüsselung?

● Verschlüsselung (Chiffrierung) wandelt mit Hilfe eines
Verschlüsselungsverfahrens (Chiffre) lesbaren Klartext 
(Dechiffrat) in unleserlichen Geheimtext (Chiffrat) um.

● Beispiel

● Klartext: Geheimbotschaft

● Geheimtext: hQIMA2f18waqUmWwARAAgqev8bFnetgNoVrcUxX0KWF64OAEiGm+ZOmBbHhCU0Ju=I1PE

http://apps.opendatacity.de/prism/de
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Wieso Verschlüsselung?

● Verschlüsselung hat vier Hauptziele zum Schutz von
Informationen:

1) Vertraulichkeit/Zugriffsschutz: Nur berechtigte Personen dürfen
die Nachricht lesen.

2) Integrität/Änderungsschutz: Die Nachricht muss vollständig und
unverändert sein.

3) Authentizität/Fälschungsschutz: Der Urheber der Nachricht muss
eindeutig identifizierbar sein.

4) Verbindlichkeit/Nichtabstreitbarkeit: Der Urheber kann seine
Urheberschaft der Nachricht nicht abstreiten.
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Symmetrische Verschlüsselung

● Nutzung desselben Schlüssels für Ver- und Entschlüsselung,
wodurch Vertraulichkeit gewährleistet wird.

Blau: geheim
Orange: öffentlichCC0 1.0: Bananenfalter
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Asymmetrische Verschlüsselung

● Nutzung eines Schlüsselpaares bestehend aus einem privaten 
und einem öffentlichen Schlüssel für die Ver- und
Entschlüsselung.

Blau: geheim
Orange: öffentlichCC0 1.0: Bananenfalter

https://creativecommons.org/publicdomain/zero/1.0/deed.en
https://commons.wikimedia.org/wiki/User:Bananenfalter
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Asymmetrische Verschlüsselung

● Mit demselben Schlüsselpaar können Nachrichten auch mit
einer Signatur versehen bzw. unterschrieben werden, um die
Integrität, Authentizität und Verbindlichkeit sicherzustellen.

Blau: geheim
Orange: öffentlichCC0 1.0: Bananenfalter

https://creativecommons.org/publicdomain/zero/1.0/deed.en
https://commons.wikimedia.org/wiki/User:Bananenfalter
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CC BY SY 4.0 Gregorerhard

https://creativecommons.org/publicdomain/zero/1.0/deed.en
https://commons.wikimedia.org/wiki/User:Bananenfalter
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PGP-Tools

● PGP (Pretty Good Privacy)

● Software zum Verschlüsseln und Signieren von Daten, die 1991
von Phil Zimmermann veröffentlicht wurde.

● OpenPGP

● Offizieller Standard, der auf PGP 5 basiert.

● PGP beinhaltete patentierte Algorithmen, war kommerziell und
proprietär und durfte nicht aus den USA exportiert werden.

● GPG/GnuPG (GNU Privacy Guard)

● Software zum Verschlüsseln und Signieren von Daten, die als
freier Ersatz für PGP entwickelt wurde.

● Implementiert den OpenPGP-Standard. 

https://commons.wikimedia.org/w/index.php?title=User:Gregorerhardt
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Tools

● PGP und ähnliche (Pretty Good Privacy)

● Weit verbreitet

● DE-Mail

● Und was machen wir in der EU oder weltweit?

● Volksverschlüsselung / Telekom

● Weil PGP zu umständlich sei und für den Laien nicht
handhabbar ??

● Nur in DE, nur mit E-Perso, keine Smartphones, kein Linux oder
Mac, kein Webmail
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Web of Trust
(Netz des Vertrauen)

● Schlüssel sind auf öffentlich zugänglichen Schlüssel-Servern 
abgelegt und können dort nicht mehr entfernt werden. Es
besteht aber die Möglichkeit eines Schlüsselwiderrufs.

● Problem: Eine Person könnte einen Schlüssel veröffentlichen,
mit welchem sie sich als jemand anderes ausgibt. 

● Lösung: Die Echtheit öffentlicher Schlüssel wird von einer
vertrauenswürdigen Instanz durch ein digitales Zertifikat
bestätigt. Dies geschieht entweder durch

● zentrale Zertifizierungsstellen, wie z.B. Unternehmen,
öffentlichen Organisation oder auch Regierungsstellen

● oder durch die Teilnehmer eines Web of Trust selbst.
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Die benötigten Werkzeuge

● Freies Open Source-E-Mail-Programm Mozilla Thunderbird.

● Mozilla Thunderbird-Add-on Enigmail.

● Erweiterung zum Verschlüsseln/Signieren elektron. Nachrichten.

● Als Voraussetzung muss GnuPG installiert sein.

● GNU/Linux-Benutzer sollten das Add-on aus ihrer
Paketverwaltung installieren.

● Freie Implementierung des OpenPGP-Standards GnuPG.

● GNU/Linux: In der Regel bereits vorinstalliert.

● Mac OS X: GPGTools (auch für Mail-App)
● Windows: Gpg4win
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Andere  Werkzeuge

● Webseite https://encrypt.to, Beispiel: 

● https://encrypt.to/thomas.christinck@piratenpartei-stuttgart.de

●

● Plugin „Mailvelope“ für Firefox und Chrome

● Verschlüsselt Mails von vielen Webmailern

● Schlüssel bleiben beim Client

● Verbesserte Version von 1&1/Web.de: 
mehrere Endgeräte, Mobile Apps
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