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INHALT

« Wieso sollte ich Dateien verschlusseln?

« Was sollte man beim Verschlusseln beachten?
« Weshalb sollte ich TrueCrypt einsetzen?

* Wie erstelle ich eine Container-Datei?

* Wie verwende ich eine Container-Datei?

» Wie greife ich unterwegs auf meine Daten zu?




WIESO SOLLTEACHIDATEIEN
VERSCHLEUSSELNY?

 Schutz vor Diebstahl oder Verlust mobiler
Rechner und Datentrager

 Teilen eines Rechners mit weiteren Personen
(Familienmitglieder, WG-Mitbewohner, ...)

« Hardware-Reparaturdienste erhalten kaputte
Gerate inkl. darauf gespeicherter Daten

* Nutzung eines Cloud-Anbieters




WIESO SOLLTEACHIDATEIEN
VERSCHLEUSSELNY?

* Problemloser Wiederverkauf eines
Datentragers (Vorsicht bei Flash-Speichern)

« (UnrechtmaRige) Durchsuchungen von
Wohnungen oder Smartphones durch
Polizeibehorden

e Daten elektronischer Gerate konnen ohne
Verdacht beim Grenzubertritt von Behorden
eingesehen und kopiert werden (z.B. USA)




WASISGLELETEMANBEIM

VERSCHLUSSELN BEACHTEN?

 Ein laufendes System ist u.a. anfa

e Ausspahen des Passwortes wahrenc

lig fur:
der Eingabe

(Blick Uber die Schulter, Uberwachungskamera,

:dlli)ppyFIink KeyIOgger, ...)

« Ausspionieren von Daten durch Trojaner wahrend

der Container entschlusselt ist
e Das direkte Auslesen des Schlussels

aus dem

Speicher mit Hilfe eines FireWire-Anschlusses

« Das Auslesen des Schlussels aus dem Speicher
nach Tiefkuhlen und Entfernen der RAM-Bausteine
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WAS SOLLTEEMANBEIM
VERSCHLUSSELCNBEACHTEN?

 Verschlusselung steht und fallt mit der Wahl
des richtigen Passwortes

/U kurze Passworte lassen sich mittels Brute-
Force-Attacke ermitteln

Zu einfache sind anfallig fur Worterbuchangriffe
Ein sicheres Passwort sollte dennoch merkbar sein
Passwortverlust = Datenverlust

Niemals unverschlusselt Passworter auf der
Festplatte ablegen (SpyWare, Trojaner)




WAS SOLLTEEMANBEIM
VERSCHLUSSELCNBEACHTEN?

« /Zwang zur Herausgabe des Passwortes

* Erpressung

 Strafverfolgung (in GB droht Beugehaft, sollte
Beweismaterial auf einem verschlusselten
Datentrager vermutet werden)

 Gegenmalnahme:
Verschlusselter Container im

A-WENEDTOGO

|

verschlusselten Container - - e
(Abstreitbarkeit) |




WAS SOLLTEEMANBEIM
VERSCHLUSSELCNBEACHTEN?

« Datensicherung

Ist grundsatzlich sinnvoll ;-)

TrueCrypt aktualisiert das Datum des Containers in
der Grundeinstellung nicht

Backup-Software, die nur das Anderungsdatum
einer Datei als Sicherungskriterium verwendet,
ignoriert somit den Container

* Die Windows-Version von TrueCrypt erlaubt es
jedoch, das Verhalten zu andern




WESHALB' SOLLTENCHMRUECRY P
EINSETZEN?

Llch bin Windows-Nutzer. Wieso sollte ich nicht
EFS (Encrypting File System) oder BitLocker*
Ve rWG n d e n ? “ (* nur in speziellen Windows-Editionen enthalten)

,Zum Lieferumfang meines Mac OS X gehort

die Verschlusselungssoftware FileVault. Warum
sollte ich diese nicht einsetzen?*

»Als Linux-User habe ich meine Festplatte mit
dm-crypt verschlusselt. Weshalb sollte ich
stattdessen TrueCrypt benutzen?*




WESHALB' SOLLTENCHMRUECRY P
EINSETZEN?




WESHALB' SOLLTENCHMRUECRY P
EINSETZEN?

e Der Programm-Code von TrueCrypt kann von
jedem eingesehen werden (Open Source)

* Fehler, aber auch bewusst platzierte
Hinterturen konnen somit entdeckt werden

« Das Ubuntu Privacy Remix Team hat 2011 eine
Sicherheitsanalyse des TrueCrypt 7.0a Codes
vorgenommen

* TrueCrypt 7.1a (Windows) wurde nachweislich
aus dem offentlichen Quellcode erstellt




WAS KOGMMIENAGCHNRUECRY P2

* Die Weiterentwicklung von Truecrypt wurde
eingestellt

 Verschiedene Folgeprojekte sind gestartet
* VeraCrypt scheint ,,das Rennen* zu machen

« VeraCrypt kann Truecrypt Container offnen

» Truecrypt kann keine Veracrypt Container
lesen
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